IMPULS/

N O’H AUGUST 2020

S/R INDUSTRIE/
ASSEKURANZMAKLER

DAS MARTENS & PRAHL KUNDENMAGAZIN

NUMMERSIC

Wer hiatte das gedacht?

Auf einmal findet Video-
Telefonie eine breite
Zustimmung. Konferenzen
per Microsoft Teams, per
GoToMeeting oder anderen
Formaten gehéren inzwi-
schen zum Arbeitsalltag.

Aberauch die Beratung der MARTENS &
PRAHL Kunden per Video findet inzwi-
schen allseits Akzeptanz. Eine Frage zur
neuen Hausratversicherung kann heute
unkompliziert tiber ein Video-Beratungs-
gesprach durchgefiihrt werden. Oder die
Abstimmung zu einer neuen Industriever-
sicherungin groflem Kreis — auch dies ist
heute problemlos iber Video-Konferenz
moglich.

Ausder Not heraus ist die Hemmschwelle
zur Nutzung der Video-Telefonie gesun-
ken.Und das nicht nur beim Kunden, der
inzwischen die Mehrwerte einer kurzen
Video-Beratung zu schitzen weif;, sondern
auch beiunseren Kundenbetreuern. Auch

hier gab es Hemmungen, die Technik anzu-

wenden. ,Funktioniert das tatsdchlich?”,
»Akzeptiert das mein Kunde?“, ,Ist das wirk-
lich sicher?” - alldiese Fragen wurden mit
einem einfachen, Machen!" beantwortet.

Dabeiist die Technologie gar nicht soneu,
wie viele meinen. Die ersten Gehversuche
mit Bild-Telefonie gab es schon vor dem
Zweiten Weltkrieg. 1936 wurde der erste
offentliche Fernsehsprechdienst zwischen

Berlin, Leipzig, Niirnberg und Minchen
eingeflihrt. Aus 6ffentlichen Fernseh-
sprechstellen konnte man damals mitein-
ander bildtelefonieren. Quelle: wikipedia)

Spater hat man versucht, iber ISDN
Bild-Telefonie zu etablieren. Endgerite mit
eigenem Display sollten das Telefonieren
revolutionieren.

Profitiert hat davon die Gruppe der Gehér-
losen, die nun per Gebardensprache mitei-
nander kommunizieren konnten. Flir die
breite Masse waren die Endgerate jedoch
zu kostspielig.

Auch die Einfiihrung der Mobil-Telefonie
brachte die Menschen nicht dazu, grund-
satzlich von Sprach- auf Bild-Telefonie um-
zusteigen. Und das obwohl mit FaceTime
& Co. die notwendige Technologie gleich
mitgeliefert wurde.

Erste Erfolge gab es mit der Verbreitung von
Skype. Grund fir die verbreitete Nutzung
war aber nicht die Begeisterung fiir die
neue Technologie, sondern vielmehr die
Moglichkeit, kostengilinstig Kontakt zu
Freunden und Verwandten im Ausland zu
halten.

Mit der Einflihrung von Skype for Business
sollte die Geschéaftswelt auf Video-Konfe-
renzen umsteigen. Doch dem persénlichen
Kontakt, dem Handschlag, sprich einem
echten Gegentiber, wurde weiterhin der
Vorzug gegeben.

Bei MARTENS & PRAHL gabesinden
letzten Jahren immer wieder Versuche,
eine Video-Beratung anzubieten und fiir
unsere Kunden digitale Mehrwerte zu
schaffen, aber die oben beschriebenen
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Hemmschwellen blieben auf beiden Seiten
bestehen.

Spétestens seit dem Corona-Shutdown
hatsich das Thema Bild-Telefonie und
Video-Konferenz weltweit durchgesetzt:
tiber FaceTime Kontakt zu den Enkeln
halten, mit Zoom den Freundeskreis auf ein
virtuelles Kaltgetrank treffen, per Microsoft
Teams mit den Kollegen*innen virtuell
zusammenarbeiten oder tiber gotoWebinar
virtuelle Konferenzen abhalten. Innerhalb
kiirzester Zeit wurde diese Technologie zum
erfolgreichen Begleiter in unserem Alltag -
ganz gleich ob privat oder beruflich.

Die Partnerfirmen der MARTENS & PRAHL
Gruppe bieten Ihnen mit Microsoft Teams
die Moglichkeit eines virtuellen Besuches,
um gemeinsam in einem Video-Beratungs-
gesprach Ihr Anliegen zu besprechen und
gemeinsam Losungswege zu finden.

Fragen Siedoch einfach Thren MARTENS
&PRAHL Partner nach einem Termin fir
eine Video-Beratung, sollte ein personli-
ches Treffen einmal nicht méglich sein.

Wir freuen uns auf Sie.

Stefan Fliigge -
MARTENS &PRAHL Holding

ZUM VIERTEN MAL IN FOLGE:
AUSGEZEICHNETE ARBEIT FUR
DENMITTELSTAND

MARTENS & PRAHL ist fiir den Mittelstand als Versicherungsmakler auch
2020 die Nr.1! Dasist wie schon in den vergangenen drei Jahren das
Ergebnis der Umfrage ,Bester Mittelstandsdienstleister” in Kooperation mit
der ,WirtschaftsWoche“. Eine Auszeichnung, die den Fokus unserer Arbeit
bestatigt: Wie schon in den Jahren 2017, 2018 und 2019 wurde

MARTENS & PRAHL von den Entscheidern im Mittelstand zur Nr.1 im
Segment Versicherungsmakler gewahlt.

Nach Kriterien, die aus Kundensicht entscheidend fir die Bewertung unserer
Arbeit sind: Kundenzufriedenheit, Beratungs- und Betreuungsleistung,
Kompetenz der Mitarbeiter oder Preis-Leistungs-Verhaltnis. Eine schéne
Bestatigung fiir unseren Anspruch, die Besten zu sein, wenn es um vorraus-
schauende Beratung und passgenaue Losungen fiir unsere Kunden im Mittel-
stand geht. Unser Wissen um Ihre besonderen Strukturen und Anforderungen
wird auch in Zukunft die Basis fiir eine Zusammenarbeit auf Augenhodhe sein.

Vielen Dank fiir diese Auszeichnung. Wir versprechen, besser zu bleiben.
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Wie Sie

fals Unternehmendiel ! \_ %
Datenschutz-Anforderungen zum

CHomeoffice umsetzen.
{

HOME-OFFICE:

HIER SIN

In Zeiten von Corona, verbunden mit den
Einschrankungen wie Social Distancing,
sind viele Unternehmen gezwungen wor-
den, sich mit der Frage zu beschéftigen,
unter welchen Umstanden ihre Mitarbei-
terauch von zuhause arbeiten kénnen.
Wer sich damit beschéaftigt, merkt schnell,
dassesin der Praxis zahlreiche rechtliche
und organisatorische Herausforderungen
zumeistern gilt. Im Folgenden wollen wir
Ihnen Hinweise geben, wie Sie die daten-
schutzrechtlichen Anforderungen bewdl-
tigen konnen und was esin Bezug auf die
DSGVO zu beachten gibt.

1. RECHTLICHE ZULASSIGKEIT

Jede Verarbeitung von personenbezoge-
nen Daten darf nur erfolgen, wenn es eine
rechtliche Grundlage gibt. Wir empfehlen
daher zu priifen, ob esrechtliche Be-
schrankungen gibt, die eine Verarbeitung
der Daten auferhalb des Unternehmens
verbieten. Dieskann der Fall sein bei
Gesundheitsdaten oder anderen besonders
sensiblen Daten. Wenn Sie als Dienstleister
tatig sind, sollten Sie auch priifen, ob die
Vertrage mit Ihrem Auftraggeber hierzu
eine Regelung enthalten. Sehr oft ist das
Verarbeiten der Daten Ihrer Auftraggeber
im Homeoffice untersagt!

Wenn die Arbeit im Homeoffice grund-
satzlich moglich ist, ist es wichtig, eine
Richtlinie zu verabschieden, welche die
Grundsétze dieser Arbeitsform regelt.
Diese sollte von der Geschaftsfiihrungin
Kraft gesetzt und von allen Mitarbeitern
eingehalten werden.

2. DOKUMENTATION UND
INFORMATION

Eine weitere Empfehlungist zu priifen, ob

sich die Datenverarbeitung dndert. Dies

kann sowohlfiir die Daten Ihrer Kunden,

Interessenten etc. als auch fiir die Daten

D AUCH

Threr Mitarbeiter der Fall sein. Gleichen Sie
die neuen Prozesse mit Threm Verzeich-
nisder Verarbeitungstatigkeiten abund
erganzen Sie es bei Bedarf.

Bitte beachten Sie weiterhin, ob Sie Ihren
Informationspflichten gemafd Art. 13
DSGVO noch ausreichend nachkommen
oder ob die Informationen an die Beschif-
tigten ergdnzt werden miissen. Dasistin
der Regel der Fall. Bedenken Siein diesem
Zusammenhang, dass Sie vielleicht neue
Software einsetzen, die Auswirkungen auf
die Verarbeitung der Mitarbeiter-Daten hat.

3. SICHERHEIT DER DATEN

Die Arbeit auflerhalb der Biirordume stellt
besondere Anforderungen an die Sicher-
heit der Daten, fiir die Sie als Unternehmen
verantwortlich sind. Durch die heterogene
Ausstattung (verschiedene WLAN-Router
im Homeoffice etc.) und mangelnde Kon-
trolle iber die Administration der Gerate
(Stichwort ,Privat-PC") ergeben sich neue
Gefdhrdungen fiir die IT-Sicherheit des
gesamten Unternehmens. Uberarbeiten
und aktualisieren Sie daher Ihr IT-Sicher-
heitskonzept und stellen Sie Mindestan-
forderungen fiir die Sicherheit der Daten
auf. Wichtigist, dass diese angemessen
zur Sensibilitdt der Daten sind (vgl. Art. 32
DSGVO).Im Folgenden gehen wir auf die
wichtigsten Aspekte ein.

3.1 Sicherheit des PCsund
der Verbindungen

Die Mitarbeiter bendtigen im Homeoffice
natiirlich auch einen PC. Einige Mitarbei-
ter sind bereits mit Laptops ausgestattet;
jedoch kann die Arbeit miihselig sein, wenn
mannuran einem kleinen Bildschirm
arbeitet. Schnell wird dann auf den heimi-
schen PC ausgewichen. Bedenken Sie dies
und stellen Sie Ihren Mitarbeitern ein

RISIK

geeignetes Arbeitsmittel zur Verfiigung,
aufwelches Sie auch administrativen
Zugriff haben. Wenn dies nicht moglich ist,
regeln Sie Mindest-Sicherheitsanforderun-
gen fiir die eingesetzten PCs.

Stellen Sie sichere Verbindungen zum
Unternehmensnetzwerk bereit, am besten
durch VPN-L&sungen. Wir empfehlen
auch, einen zusatzlichen Router an den
vorhandenen Router anzuschliefien und
die Netze zu trennen, indem man zum
Beispiel den Anschluss fiir das Géstenetz
nutzt. Alternativ kann auch ein Giste-
WLAN am heimischen Router eingerichtet
werden.

3.2 Zugriff auf Daten

Der Zugriff auf die Unternehmensdaten
muss in verschliisselter Form erfolgen. Die
lokale Datenspeicherung sollte vermieden
und Festplattenverschliisselung aktiviert
werden.

Ausdrucke von Daten sollten am besten
verboten werden, da herumliegende Doku-
mente eine zusatzliche Gefahrdung sind.
Wenn dies nicht vermeidbar ist, miissen
Aktenvernichter zur Verfiigung gestellt
werden.

3.3 Software zur Kommunikation
im Homeoffice

Besondere Anforderungen werden an die
Kommunikation im Homeoffice gestellt.
Kénnendie Unternehmens-Telefone
genutzt werden, z. B. durch die Nutzung
von VOIP-Anlagen in der Cloud? Werden
zusatzliche Lésungen benétigt, wie z. B.
Videokonferenz-Software?

Bitte beachten Sie hier Folgendes:

o Priifen Sie dierechtliche Zuldssigkeit
der Software und schlief3en Sie einen
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Vertrag zur Auftragsverarbeitung mit
dem Anbieter. Bei Anbietern im Aus-
land missen Sie noch zusétzliche Vor-
aussetzungen priifen und gegebenen-
falls EU-Standard-Vertragsklauseln
abschliefien. Wenn Sie die Software
selbst betreiben, bendtigen Sie diesin
der Regelnicht.

e Alle Verbindungen sollten verschliis-
selt werden. Bei fast allen Videokonfe-
renz-Anbietern ist dies moglich, wobei
hier meist nur die Transportverschliis-
selung gemeintist. Dies verhindert
aber nicht, dass der Anbieter die
Daten entschliisseln kann. Nur wenn
eine Ende-zu-Ende-Verschliisselung
garantiertist, konnen die Anbieter
die Kommunikationsinhalte nicht
mitschneiden.

e Setzen Sie sich mit der Software ausein-
ander und aktivieren Sie die meist vor-
handenen, im Standard aber oft nicht
aktivierten Sicherheitsfunktionen.

e Interessante datenschutzrechtliche
Informationen zu einzelnen Anbietern
finden Sie hier: https://www.gdd.de/
aktuelles/startseite/neue-praxis-
hilfe-videokonferenzen-und-daten-
schutz-erschienen

4. FAZIT

Auch ausder Sicht des Datenschutzes ist
flexibles Handeln moglich, sofern der
Schutz der Daten und damit der Schutz

der betroffenen Personen nicht darunter
leidet. Achten Sie unbedingt auf die rechtli-
chen Rahmenbedingungen, die Dokumen-
tation, die Information der Betroffenen
sowie die technische Absicherung.

MarcAlthaus -
DSExtern GmbH
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BETRIEBSSCHLIESSUNGSVERSICHERUNG
UND COVID-19:
BEIM SCHLIESSEN BLEIBEN FRAGEN OFFEN

In den vergangenen Wochen
und Monaten, die eindeu-
tig von der Corona-Krise
gepragt waren, stand eine
Versicherungssparte im
bundesweiten Fokus, die bis
dato tendenziell eher eine
geringe Beachtung erfuhr:
Die Betriebsschliefungs-
versicherung.

Beider Betriebsschlieungsversicherung
handelt esich um eine Versicherungsparte,
die den versicherten Betrieb vor Vermo-
gensschdden schiitzt, welche infolge des
Auftretenseiner nach dem Infektions-
schutzgesetz (IfSG) §6 und §7 meldepflich-
tigen Krankheit bzw. eines Erregers am
Versicherungsort entstehen. Vorausgesetzt
wird die Anordnung der Betriebsschlie-
Bung durch die zustandige Behorde. Die
Hohe der zu leistenden Zahlung durch den
Versicherer wird grundsétzlich anhand
einervertraglich vereinbarten Tagesent-
schadigung festgelegt. Die dokumentierte
Haftzeit (i.d.R. 30 Tage) bestimmt die
maximale Leistungsdauer.

Die Betriebsschlieffungsversicherung, die
als Stand-Alone-Deckung, aber auch als
Baustein zur Betriebsunterbrechungsver-
sicherung abgeschlossen werden kann,
wird insbesondere flir Krankenh&user und
Unternehmen aus Branchen mit Lebens-
mittelbezug (u.a. Hotel- und Gastronomie-
betriebe) angeboten. Die tiberwiegende
Schadenursache in einem Hotelbetriebist
die tempordre Betriebsschlieffung, die aus
dem Auftreten von Legionellen oder Salmo-
nellenresultiert.

Phase 1: Aufnahme von Covid-19

im IfSG und erste Positionierung der
Versicherer

Dasneuartige Corona-Virus SARS-CoV-2
(Covid 19) wurde zum 01.02.2020 mit Ab-
druck und Veréffentlichungim Bundesan-
zeigeram 31.01.2020 unterdem §6, 7 IfSG
als zeitlich befristete Verordnung aufge-
nommen. Ein automatischer Einschluss in
die Versicherungsbedingungen, die sichin
der Mehrheit auf die benannten Krankhei-
ten/Erregerim IfSG §6 und §7 beziehen,
erschien folgerichtig.

Die von Martens &Prahlim Februar
abgefragten Positionierungen der ver-
schiedenen Versicherungsgesellschaften
zeichnete jedoch bereits ein heterogenes
Bild. Wahrend zahlreiche Versicherer der
beschriebenen Logik folgten, verwie-

sen andere auf die in den Bedingungen
(abschliefiende) Aufzdhlung von Krankhei-
ten/Erregern, auch wenn sich diese nahe-
zuidentisch zudenenim §6,7 darstellten.
Zudem erschien die fehlende und explizite
Benennungvon Covid-19 in den Bedingun-
genin der Neuartigkeit des Virus begriindet.

Phase 2: Schadenfille durch praventive
Allgemeinverfiigungen und deren Folge
Die iberwiegende Zahl der letztlich
eingetretenen und diskutierten Schaden-
falleresultierten aus den ersten flichen-
deckenden Allgemeinverfligungen der
Bundesldander aus Mitte Mdrz 2020. Diese
Verfligungen wurden praventiv ausgespro-
chen, ohne dass diesen ein unmittelbarer

Schaden am Versicherungsort vorausge-
gangen sein musste. Die Versicherungs-
gesellschaften wurden somit in kiirzester
Zeit mit einer Vielzahl von angezeigten
Schadenfallen konfrontiert.

Die Betriebsschlieffungsversicherung
wurde seitens der Versicherungsgesell-
schaften nicht fiir den Fall einer Epidemie /
Pandemie konzipiert und vermutlich auch
nichtausdieser Motivation von Versiche-
rungsnehmern abgeschlossen.

Uneindeutige und damit interpretations-
wirdige Bedingungswerke sowie inad-
dquate Pramien waren die logische Folge,
dienunangesichts der coronabedingten
BetriebsschlieRungen weitreichende Fra-
gen und Diskussionen zum Versicherungs-
schutzin der Versicherungswirtschaft
auslosten.

Begleitet wurden diese von enormer me-
dialer Berichterstattung, juristischer und
politischer Meinungsbildung, Verbandsar-
beit, grofRer Unsicherheit, z. T. zdgerlicher

praventiven Allgemeinverfiigungen.

Auch wenn die aufgefiihrten Punkte
inhaltlich nachvollzogen werden konnten,
so fanden sich diese, wenn tiberhaupt, nur
sehrselten auch soin den Bedingungen
wieder bzw. wurden dort explizit benannt
und erlautert. Bedingungstexte miissen
jedoch unbedingt auch fiir einen Versiche-
rungslaien verstandlich sein und kénnen
bei Uneindeutigkeit nicht zu dessen Nach-
teil ausgelegt werden. Ein Widerspruch der
Ablehnungen sowie drohende Rechtsstrei-
tigkeiten ohne kurzfristige Lésung waren
dielogischen Konsequenzen.

Phase 3: ,Bayerische Losung” und
Vergleichsangebote

Der zunehmende (6ffentliche) Druck, der
vor allem seitens der Versicherungsnehmer
und ihren Maklern ausgetibt wurde, min-
deteam 03.04.2020 in der so genannten
,Bayerischen Losung". Die Vereinbarung,
die zwischen Vertretern der Versicherungs-
wirtschaft (VKB, Allianz, Die Haftpflicht-
kasse), der DEHOGA (Deutsche Hotel- und
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Informations- und Kommunikations-
politik der Versicherer sowie einem hohen
Maf an Emotionen bei allen involvierten
Parteien, die auf Seiten vieler Versiche-
rungsnehmer durch existenzbedrohende
wirtschaftliche Gegebenheiten und einer
fehlenden Perspektive verstarkt wurden.
Nahezu alle Versicherungsgesellschaf-
tenam deutschen Versicherungsmarkt
nahmen letztlich eine ablehnende Haltung
einund begrindeten dies vor allem mit
folgenden Argumentationen:

e Abschliefiende Aufzdhlung der versi-
cherten Krankheiten /Erregerin den
Bedingungen (Covid-19 wird nicht
genannt)

e Versichert gilt nur der unmittelbare
Schaden (z.B. Infektion eines Mit-
arbeiters) sowie die darauffolgende
behordlich angeordnete Schlieffung
per Einzelverfiigung, jedoch keine

Nicht alle Versicherer denken gleich:
Wer schlieRt die Licken, wenn geschlossen wird?

Gaststattenverband e.V./Landesverband
Bayern) sowie dem bayerischen Wirt-
schaftsministerium getroffen wurde, sah
ein pauschales Vergleichsangebot tiber
15%der vertraglich vereinbarten Tagesent-
schadigungvor. Die zugrundeliegende
Berechnung des tatsdchlich eingetretenen
wirtschaftlichen (Netto-)Schadens (30 %
nach Abzug aller staatlicher Zuwendun-
gen) stammte von der DEHOGA Bayern.
Zwischenzeitlich hat sich ein Grof3teil der
Versicherer dieser Vereinbarung, zumin-
destin vergleichbarer Art und Weise,
angeschlossen.

Aufgrund der unzureichend bestehenden
Rechtsprechung konnte eine Einschatzung
der ,Bayerischen Losung"” sowie die Er-
folgschancen eines moglichen Klageweges
nur schwerlich getroffen werden.

Auch wenn die von den Versicherern vorge-
tragenen Argumente von uns nicht geteilt

wurden, blieben den betroffenen Kunden
nur zwei Méglichkeiten, die je Einzelfall
und in Abhéngigkeit der (wirtschaftlichen)
Situation sowie der zugrunde liegenden
Bedingungen abgewogen werden mussten:

1. Annahme des Vergleichsangebotes
und damit einhergehend der Verzicht
auf weitere (auch rechtliche) Anspri-
che. Andererseits bot die Option den
kurzfristigen Erhalt von méglicher-
weise dringend benétigtem Geld.

2. Weitere Schritte zur Durchsetzung und
Klarungder vertraglichen Ansprii-
che (ggf.auch juristisch). Ein unter
Umstdnden sehrlangwieriger Weg,
derjedoch zumindest die Chance von
héheren Schadenzahlungen bietet -
allerdings mit dem Risiko eines Klage-
verlustes und der Prozesskosten.

Phase 4: Zukunft der Betriebsschlie-
Rungsversicherung

Losgeldst von der (juristischen) Beurtei-
lung und Bearbeitung der Schadenfélle

1
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werden die Versicherer eine kurzfristige
Klarstellung der Bedingungen anstreben,
um kiinftige Schaden durch Covid-19 inkl.
eventueller Mutationen sowie grundsétz-
lich das Risiko von Epidemien /Pandemien
eindeutigin den Bedingungen zu erfassen.
Der Gesamtverband der deutschen Versi-
cherungswirtschafte.V. (GDV) erarbeitet
bereits ein entsprechendes (Muster-)
Bedingungswerk. Bis dahin werden Neu-
eindeckungen auf dem deutschen Versi-
cherungsmarkt nur sehr begrenzt moglich
sein.

Beiallden Ausfiihrungen muss unbedingt darauf hinge-
wiesen werden, dass sich die jeweils zugrundeliegenden
Versicherungsbedingungen sowie die Gegebenheitenim
Einzelfallu.U. deutlich voneinander unterschieden und
somit pauschale sowie undifferenzierte Einschatzungen
sowieeineuneingeschriankte Vergleichbarkeit/Bewertung
der Schidden nahezuunmoglich ist.

Marcel Brahmstaedt -
MARTENS &PRAHL Holding
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Gerade in Krisenzeiten wie
der aktuellen Pandemie nut-
zen die Menschen vermehrt
das Internet, um gezielt und
ungezielt nach Informatio-
nenjedweder Art zu suchen,
u.a. wie man sich bestmog-
lich schiitzen kann. Die mit
Covid-19 einhergehende
Verunsicherung und die
Angst zu erkranken, nutzen
Cyberkriminelle dabeileider
schamlos aus.

Coronavirus Finder
(COVID-19)

View Location for €0.75

So werden Mitarbeiter

von Unternehmen bei-
spielsweise via Anzeige
informiert, dass sie iber
einen Corona-Virus Finder fiir
nur 0,75 Euro erfahren kénnen,
wie viele Personen im UmkKkreis von
1.000 Metern infiziert sind.

Jeder, der auf die Anzeige hereinfallt und
fir die Generierung dieser Information
seine Daten preisgibt, lduft Gefahr, dass
diese Daten fiir einen Identitdtsdiebstahl
genutzt werden. Im ersten Moment kann
dasunverfanglich sein, nutzen aber
Mitarbeiter fiir die Anmeldung im Unter-
nehmen die gleichen Anmeldedaten wie
beidieser Schadwebsite, dann kann das
fatale Folgen haben. Quette: www.Kaspersky.de)

Viele der erfolgreichen Hackeran-
griffe derletzten Monate waren
Zufallstreffer”. Gerade auch auf-
grund der vermehrten Tatigkeitim
Homeoffice ist es den Kriminellen
oftmals gelungen, tiber den Nutzer
zuhause auch in die Unternehmen
einzudringen.

Beispiel: Ein Unternehmen bestellt
Ware bei seinem Biirodienstleister
(dieser wurde gerade gehackt).
Dazuversendet das Unternehmen
wie iiblich das Bestellformular.
Der Preis fiir die Bestellung von
Papier und Ordnern belduft sich
auf 126,34 Euro.

Nachrichten - geschrieben von einer
kiinstlichen Intelligenz - lauft dabei voll
automatisch.

Am Freitagvormittag erhalt das Unter-
nehmen die Bestdtigung des Biirodienst-
leisters - seine Bestellung ist der Mail
nochmals beigefiigt - dass die Wareim
Wertvon 973,84 Euro in der kommenden
Woche geliefert wird.

Der erste Impuls des Nutzers, wenn er
eine Bestdtigung tiber 973,84 Euro erhilt,
aber nur fiir 126,34 Euro bestellt hat, ist
nattirlich, dass er die Bestellung noch-
mals prift, den Anhang 6ffnet und sich
soder Virusins eigene Unternehmen
einschleicht.

Hier wird deutlich, dass IT-Sicherheit
durch Technik allein leider nur bedingt

Schnelle Installation anstehender
Updatesund Patches

Deaktivierung von Makros in den
Einstellungen von Office-Produkten

Sensibilisierung und Schulung der
Mitarbeiter zur IT-Sicherheit

Wachsamkeit in Bezug auf Mails mit
passwortgeschitzten Dateien oder
Archiven

Achtung: Auch Geschéftspartner kon-
nen mit Emotet infiziert sein, so dass
sich dasVirusin die Korrespondenz
einklinkt

Bei Unsicherheit in Bezug auf einge-
hende Mails: Fragen Sie vorher telefo-
nisch beim Absendernach

Bereithaltung eines Notfallplans fir
das Unternehmen: Wer macht was,
wenn der Ernstfall eintritt?

Die verbleibenden Restrisiken kénnen
und sollten tiber eine Cyberversiche-
rung abgesichert werden! Diese hilft
Unternehmen, nicht nur die finanziellen
Folgen zu bewdltigen, sondern stellt auch
eine 24/7 Hotline mit Cyber-Experten zur
Verfiigung.

hilft. Faktist, die grofite Gefahr firein

Unternehmen sitzt 80 cm vor dem Bild-
schirm, Risikofaktor Nummer 1 ist der

Mensch.

Der Empfanger der Mailim ge-
hackten Unternehmen hat unwis-
sentlich einen Trojaner installiert, der
automatisch an alle Kontakte im Adress-
buch weitergeschickt wird. Dabei geht der
Trojaner sehr perfide vor, indem er Bezug
nimmt auf die Korrespondenz der Vergan-
genheit. Die Generierung solcher

Dennoch sollten folgende Mafinahmen
in Unternehmen umgesetzt werden,
um das Risiko von Cyberangriffen zu

e e . Nikolaus Stapels -
minimieren:

Nikolaus Stapels Consulting & Training
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INSOLVENZENTWICKLUNG 2019/2020:
CORONA IST NICHT DER EINZIGE FAKTOR

Wahrend gerade alle Welt
tiber die Entwicklung von
Coronaredet und mal beson-
nen, mal dngstlich iiber die
potentiellen Auswirkungen
auf die ohnehin geschwich-
te Wirtschaft nachgedacht
wird, haben wir uns Be-
richte und Untersuchungen
liber die Entwicklung von
Insolvenzen im vergange-
nen Jahr 2019, iiber aktuelle
(nicht-Corona-) Risikofakto-
ren und iiber Aussichten fiir
2020 angesehen. Wir muss-
ten feststellen, es wird nicht
einfach und Corona kommt
zu einem schlechten Zeit-
punkt.

Konjunktur und Insolvenzen:
Wie schuitzt man sich in einem komplexen System?

In den ersten neun Monaten des Jahres
2019 zdhlte man 27 Insolvenzen bei Un-
ternehmen in Deutschland mit Umsétzen
iiber 50 Millionen Euro und somit eine
Zunahmeum 42 % (nur 19 Insolvenzfille
im Vergleichszeitraum 2018). Der
Dominoeffekt in der Lieferkette ist bei
derartigen Grof3insolvenzen nicht zu
verachten. Zumal der durchschnittliche
Umsatz der insolventen Grof3unterneh-
men von 187 Millionen Euroin 2018 auf
339 Millionen Euroin 2019 gestiegen ist.
Diesbedeutet einen Anstiegum 81 %.
Einmal mehr zeigt sich hier, dass grof3e
Namen nicht vor Insolvenzen schiitzen.
Der Gesamtverband der Deutschen Versi-
cherungswirtschaft, kurz GDV, beziffert
die Summe der geflossenen Entsché-
digungen aus Warenkredit- und Kauti-
onsversicherungsvertrdgenin 2019 mit
nahezu 900 Millionen Euro und somit
mit iiber 60 % mehralsnochin 2018.

Fiir 2020 rechnet Euler Hermes mit ca.

2 -3 %mehrInsolvenzenalsin 2019. Bis
Ende 2019 wurde die deutsche Wirtschaft
noch von positiven Impulsen durch den
Binnenkonsum und Investitionen im
Bausektor ,gerettet”. Die Puffer diirften al-
lerdings 2020 aufgebraucht und negative
Auswirkungen zu spiiren sein.

In einem Interview mit dem Magazin Geld
& Borse berichtet Declan Daly, Leiter fir
Mittel- und Osteuropa bei der Coface, dass
man schonimJahr 2019 eine deutliche

Abkuhlung der globalen Konjunktur
sehen konnte und diesauch im Jahr 2020
eine Verlangsamung des Wirtschafts-
wachstums nach sich ziehen wird. Die
Griinde hierfiirliegen in anhaltenden
Problemen wie dem Brexit, dem Handels-
konflikt zwischen den USA und China,
der Wahrungskrise in Argentinien und
auch begriindet in den Demonstrationen
in Russland, Hong Kong und Chile. Hinzu
kommen nun die noch unklaren Auswir-
kungen des Corona-Virus.

In Mittel- und Osteuropa wurde in 2017
und 2018 ein BIP-Wachstum von 4,6 %
bzw. 4,4 % verzeichnet - diese sind die
hochsten Werte seit 2008. Allerdings wird
sich auch hier das Wachstum in 2020 auf
3,2 % verlangsamen. Denn viele dieser CEE
Lander (CEE = Central and Eastern Europe)
exportieren ca. 50 % ihrer Produkte in die
Euro Zone. Zusétzlich sind sie stark von
der Automobilindustrie abhdngig. Auf
gesamtwirtschaftlicher Ebene gilt die
Region dennoch insgesamt als robust.

Eine Ausnahme konnte unser Nach-
barland Polen sein. Trotz eines soliden
Wachstums wird das Land in 2020 mit
einigen Herausforderungen konfrontiert
sein, weswegen Experten einen Anstieg
der Insolvenzen um 4 % prognostizieren.
Laut Herrn Dr. Langen, Senior Regional Di-
rector Deutschland, Mittel- und Osteuropa
bei Atradius, der hochste zu erwartende
Insolvenzanstieg eines Landesin 2020.

Griinde sind die besondere Abhangigkeit
von Exporten nach Grof3britannien, ein
grofer Arbeitskraftemangel in einigen
Branchen und ansteigende Ausfallrisiken
in den wichtigen Handelssektoren Auto-
mobil, Bau, Landwirtschaft / Agrar, Ma-
schinenbau und Konsumgtiter / Elektro.

Auch in Deutschland sieht Atradius
inzwischen ein erh6htes Ausfallrisiko bei
Branchen, die indirekt mit der Automobil-
industrie zusammenhé&ngen. Das macht
sich schon jetzt in der Risikobeurteilung
des Versicherers von Firmen der deut-
schen Metall-, Stahl- und Maschinenbau-
wirtschaft bemerkbar. Hier hat Atradius
die Anzahlan Firmen, die als anfillig fiir
Zahlungsausfille eingestuft werden, im
Vergleich zu 2018 verdoppelt. Gleiche
Erfahrungen machen wir auch bei den
anderen Kreditversicherern.

Unser Hinweis: Schauen Sie sich Thr
Kundenportfolio ldnderspezifisch genau
anund priifen Sie regelmédfiig Ihren
durchschnittlichen Zahlungseingang.
Seien Sie wachsam, wenn sich der
Zahlungseingang von Kunden spiirbar
verschlechtert. Auch die Versicherer
schauen sich die abzusichernden Risiken
sehr genauan.

Gerne unterstiitzen wir Sie bei der Absi-
cherungvon schwierigen Abnehmern.

LisaHahn -
HANSEKONTOR Maklergesellschaft mbH
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Zu den neuen bzw.
alternativen Antriebstech-
nologien fiir Kraftfahrzeuge
ziahlen neben Elektrofahr-
zeugen mit Lithium-
Ionen-Batterien auch

Erd- und Fliissiggas- sowie
Wasserstofffahrzeuge.
Entsprechend dem
verwendeten Energietriager
ist mit ganz unter-
schiedlichen und neuen
Brandszenarien zurechnen.

ARKEN WILL, MUS

RIS

Wir méchten einen Uberblick geben tiber
einige wichtige Bestimmungen, die dabei
berticksichtigt werden sollten:

Esdiirfenz.Z. nicht mehrals

10 Elektrofahrzeuge mit/ohne Lade-
einrichtungen in der Garage/ Tiefgara-
gevorhanden sein. Sollten mehrals

10 Fahrzeuge dort vorhanden sein,
istder ATS-SW erneut anzufragen.

Sowohljedes Elektrofahrzeug als auch
die dazugehoérende Ladeeinrichtung
muss den gesetzlichen Bestimmun-
gen, den einschlégigen Normen und
Richtlinien, den Herstellervorgaben
alsauch den anerkannten Regeln der
Technik entsprechen.

Inder Garage/ Tiefgarage diirfen
keine Materialien gelagert werden, die
nicht fiirdas Fahrzeug bestimmt sind
(zuldssig z.B. ein Satz Winterreifen,
Fahrradanhénger). Siehe hierzuauch
die Garagenverordnung der einzelnen
Bundeslander.

Diebrandschutztechnische Abtrennung

EN ABSTELLE

Sauber fahren mit Sicherheit: Brandgefahren'tind'neue Bestimmungen.

zubenachbarten Bereichen (z.B. Tech-
nikrdumen, Lager, Wohnrdumen)
muss der jeweils geltenden Baugeneh-
migungentsprechen. Mindestensist
jedoch eine ,feuerbestdndige Abtren-
nung mit T-30-T{iren" vorzusehen.

Fahrzeuge mit Gasanlagen/Gastanks/
Gasflaschen diirfen auf keinen Fallin
die Garage/ Tiefgarage einfahren
(s.auch Garagenverordnungen der
einzelnen Bundesldnder).

Eswird dringend empfohlen, den
jeweiligen Stellplatzin der Garage/
Tiefgarage mit einem Rauchmelder

zu iiberwachen, auch wenn dieser nur
einen ¢rtlich begrenzten Alarm abgibt.

Das Merkblatt desVvdS,3471:2015-06
Ladestationen fiir Elektrostrafien-
fahrzeuge: Publikation der deutschen
Versicherer zur Schadenverhiitung”ist
ebenfalls zu beachten.

Dartiber hinaus wurden kiirzlich
Anderungen an der VDE-Reihe 0100
veroffentlicht, wonach RCD-Schutz-

schalter in den Steckdosen-Stromkrei-
sen zwingend vorgeschrieben sind.
Hierist fiir jeden Stromkreis ein RCD
(TypB) zuinstallieren.

e AusBrandschutzgriinden wird zudem
dringend empfohlen die Ladestrom-
kreise mit Storlichtbogen-Schutz-
schaltern (AFDD) auszustatten, um
auch serielle Fehler, zum Beispielin
den Ladekabeln, nicht zu einem Brand
fihren zulassen.

Eine Vielzahl von Bestimmungen, die das
Installieren von Ladestationen innerhalb
einer Tiefgarage oder eines Parkhauses
nicht einfach gestalten. Bestenfalls er-
folgt ein derartiger Bereich nurin brand-
schutztechnisch vom Rest der Tiefgarage
abgetrennten Bereichen, in denen die be-
sonderen Vorkehrungen fiir das Abfiihren
der Verbrennungswarme getroffen wird.
Denn so lief3e sich das Bauwerk schiit-
zen und eine weitere Brandausbreitung
verhindern.

Peter G6hner -
Jaspers Assekuranzmakler Stuttgart GmbH
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SILIKONFUGEN: WASSERDICHTE PRAXIS-TIPPS

Ein Grofdteil unserer Kunden
kommt aus dem Bereich der
Hausverwaltung, hier miis-
sen wir uns immer haufiger
mit Leitungswasserschiaden
aufgrund undichter Silikon-
fugen befassen.

In der Regel finden wir diese Schdden bei
vermieteten Wohnungen vor, da sich die
Mieter nicht um die Instandhaltung kiim-
mern. Die Eigentiimer werden zwar immer
wieder bei den Eigentiimerversammlungen
auf diese Problematik hingewiesen, leider
gerdt dasaber gerne in Vergessenheit.

Tritt ein Schaden aufgrund einer undich-
ten Silikonfuge ein, so ist der Folgeschaden
Durchfeuchtung/Wiederinstandsetzung
versichert. Wurde eine Leckortung beauf-
tragt, um die Schadenursache zu ermitteln,
lehnen einige Versicherer die Kostentiber-
nahme ab, wenn sich herausstellt, dass der
Schaden durch eine undichte Silikonfuge
entstanden ist. Die Versicherer begriinden
diese Auffassung mit der Aussage, es
handele sich nicht um einen versicherten
Rohrbruch.

Die Kosten der Leckortung von rund

350 Euro bleiben dann beim Eigentiimer
der Wohnunghédngen, da es sich klassisch
um eine Instandhaltung handelt.
Vorsichtist auch geboten, wenn die War-
tungin die Hande des Mieters gelegt wird,
der die Silikonfugen selbst instand halten
soll. Anhand der Originalschadenbilder
kann man sehr gut erkennen, was dabei
rauskommen kann.

Wie heifdst esdoch so schén, Eigentum
verpflichtet, daher sollte jeder Eigentiimer
ein eigenes Interesse daran haben, seine
Immobilie instand zu halten.

Ein weiterer Gesichtspunkt - die Schaden
durch undichte Silikonfugen sind ohne
groflen Aufwand im Vorfeld zu vermeiden
und belasten damit nicht die Wohngebau-
deversicherung.

ThomasDankert -
Paul Ernst Versicherungsvermittlungsgesellschaft mbH

| Fuge im Eimer — wer haftet fiir was?

Lol

INCOTERMS 2020:
ANDERUNGEN AUF EINEN BLICK

Die, International
Commercial Terms*“,

kurz , Incoterms” werden
von der Internationalen
Handelskammer
herausgegeben und bieten
die Moglichkeit zur
Vereinbarung weltweit
standardisierter
Lieferbedingungen.

Zum 01.01.2020 wurden diese Bedin-
gungen liberarbeitet, die wesentlichsten
Anderungen haben wir nachfolgend kurz
aufgelistet:

Neue Struktur

Die Pflichten aus der Lieferung sind wei-
terhin in 10 Bereiche aufgegliedert: fiir
den Verkaufer A1 bis A10 bzw. den Kaufer
B1 bis B10. Die Bereiche wurden aber neu
gegliedert und zusammengefasst.

DPU ersetzt DAT

Die bisherige Klausel DAT ,Delivered At
Terminal“regelte, dass die Ware ,,.an einen
See-oder Flughafenterminal entladen” zu
liefern ist. Mit der neuen Klausel DPU
,Delivered At Place Unloaded” kann jetzt
jeder Lieferort hierfiir vereinbart werden.

Erweiterter Mindestversicherungs-
schutzbei der Klausel CIP
Bislang sahen die Klauseln CIF und CIP

lediglich vor, eine Mindestdeckungim
Umfangdersehreingeschrankten Bedin-
gungen , Institute Cargo Clauses - (C) “fir
den Kaufer einzudecken. Nach dieser Klau-
sel besteht nur fiir wenige ausdriicklich
benannte Gefahren Versicherungsschutz.
Dies gilt weiterhin fiir die Klausel CIF, die
speziell fiir Schiffstransporte vorgesehen
ist. Fuirdie Klausel CIP jedoch wurde die
Mindestdeckungauf die , Institute Cargo
Clauses (A)"“angehoben, die eine Allgefah-
renversicherung beinhaltet.

Sonderregelung fiir Transport-
dokumente bei der Klausel FCA

Eswird die Moglichkeit benannt, dass der
Ké&ufer verpflichtet wird, dem Verkdufer ein
Konnossement mit, On-Board“-Vermerk
bereitzustellen. Dies ist insbesondere fiir
Akkreditivgeschéfte wichtig.

Joachim Schmieter -
CarlJaspers Versicherungskontor GmbH
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DAS KARRIERE-PORTAL VON MARTENS/PRAHL/

Wer weiter denkt und weiter wichst, geht auch im Recruiting neue Wege:

Das MARTENS & PRAHL Online-Karriereportal TRAMPOLIN ist die Plattform,

auf der Perspektiven und Kompetenzen zueinander finden. Die Zielsetzung fiir uns ist klar:
Wir suchen Menschen, die unsere Anspriiche und Werte teilen, um unseren Kunden auch
in Zukunft die beste Beratung und die besten Losungen zu bieten.

Schauen Sie gern auf einen Sprung vorbei: www.trampolin-karriere.de

Mehr zum Thema erfahren Sie hier:
[=] 2 [m]

PRAHL/SICHER SEN
T 0451 88180-F0451 8818280



