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SIND AUCH DATEN IN GEFAH

Im Marz 2021 ist das grofite Rechenzentrum Europas in Flammen aufgegangen
und mit ihm die Daten vieler Unternehmen. menrautseite2 ’
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HINWEIS ZUM THEMA GENDERING:
Aus Griinden der besseren Lesbarkeit wird im Folgenden auf die gleichzeitige
Verwendung méannlicher, weiblicher und diverser Sprachformen verzichtet.
Samtlich Personenbezeichnungen gelten gleichermafien fiir alle Geschlechter.

PROJEKT ZUKUNFT:
WIR SETZEN AUF
NACHHALTIGKEIT

Der Klimawandelist kein Risiko der Zukunft, sondern bereits
Realitat. Darum tibernehmen wir in der MARTENS & PRAHL
Holding Verantwortung und tragen aktiv zur Reduktion von
CO,-Emissionen bei. Unser Mafsnahmen-Konzept, das auf Basis der
Analyse von First Climate von unserem Team entwickelt wurde,
umfasst Losungen flir alle Arbeitsbereiche.

MARTENS/
PRAHL/

. Mehr tiber unsere Nachhaltigkeits-Strategie erfahren Sie hier:
=4 www.martens-prahl-holding de/service/presse-center/klimagruen
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ie Vorstellung, dass unsere Daten in einer

,Cloud", einer ,Wolke", sicher gespeichert, nicht

angreifbar und unléschbarsind, ist demnach
alsonicht ganz korrekt, so dass sich Unternehmen die
Frage stellen miissen, was sie tun und beachten miissen,
um die Sicherheit ihrer Daten zu gewdhrleisten. Und hier
schon einmal vorab: Eine hundertprozentige Sicherheit
gibt es nicht. Fiir Unternehmen geht es darum, Risiken
zuminimieren oder besser zu vermeiden und im besten
Fall die Restrisiken iber eine Versicherung abzusichern.

Dass die Daten sicher und dank der Cloud auch dann
noch verfiigbar sind, wenn ein Rechner kaputt geht oder
gestohlen wird, ist ein Werbeversprechen der Anbieter,
welches jedoch die Unternehmen nicht von ihrer Pflicht
entbindet, sich auch weiterhin Gedanken iiber eine
Sicherungihrer Daten machen zu miissen

Der Brand bei Europas grofitem Cloud-Anbieter OVH, bei
dem ein fiinfstdckiges Rechenzentrum den Flammen
zum Opfer gefallen ist und auch Backup-Server zerstért
wurden, macht einmal mehr die verheerenden Folgen fiir
Unternehmen sichtbar: Online-Dienste und Websites wa-
ren nicht mehr verfiigbar und viele Kunden haben ihre
Daten teilweise oder sogar komplett verloren.
Suggerieren wir Ihnen als Unternehmen, Cloud Services
kinftig nicht mehr zu nutzen? Mitnichten! Cloud Ser-
vices erfreuen sich zu Recht immer grofierer Beliebtheit,
dennochist eswichtig, dass Unternehmen die Frage ,Wie
sicherist (m)eine Cloud?“ beantworten miissen, um eine
korrekte Risikoeinschitzung vornehmen zu kénnen. Um
hierauf eine Antwort zu finden, miissen Unternehmen
und Cloud-Anbieter sich ihrer Aufgaben und Pflichten
bewusst sein, damit die grofiten Schitze unseres Infor-
mationszeitalters so sicher wie moglich verwahrt sind.

Genug der Theorie - kommen wir zu
einem praktischen Beispiel:

Die Firma Meisel Pumpenbau GmbH nutzt OVHcloud,
um standortibergreifend auf ihre Daten zugreifen zu
kénnen. Die Cloud bietet ihnen viele Vorteile: Kosten fiir
die eigene Hardware kénnen ebenso wie Speicherplatz je
nach Bedarf zeitnah vergrofiert oder verkleinert werden.

Im Falle von Schdden an der eigenen Festplatte oder
durch einen Blitzeinschlag mit Uberspannungsschiden
gehen keine Daten vor Ort verloren. So hat sich mit der
Auslagerung der Daten in der Cloud - fernab irdischer
Risiken - nicht nur ein vermeintlich gutes Gefiihl beim
Unternehmen eingestellt, dass die Daten sicher verwahrt
sind, sondern auch die Meinung, dass die Verantwortung
fiir die Sicherheit der Daten von Meisel Pumpenbau nun-
mehr beim Cloud-Anbieter OVH lage.

Arbeitsstart Donnerstag friith. Als die Mitarbeiterihre
Rechner einschalten, bleiben die Bildschirme schwarz,
eskann keine Verbindung zur Cloud aufgebaut werden.
Das hat Folgen und vor dem geistigen Auge des Unterneh-
mers entwickelt sich folgendes Szenario:

1. Die Mitarbeiter haben keinen Zugang auf die Systeme.

2. Gegeniiber Kunden und Lieferanten ist das
Unternehmen nicht mehr auskunftsfahig.

3. Die Prozesse im Unternehmen funktionieren
nicht mehr.

4.Die Kundenzufriedenheit sinkt.

5. Auftrage kénnen nicht mehr zeitgerecht
bearbeitet werden.

6. Vertragsstrafen drohen.

7. Der Umsatzsinkt.

8. Die Existenz des Unternehmensist gefahrdet.
9. Mitarbeiter miissen entlassen werden.

Dochbevor und damit diese Visionen nicht Realitét
werden, nimmt Meisel Pumpenbau Kontakt mit OVH auf,
um zu klaren, wann die Datensicherungen des Unter-
nehmens wieder eingespielt sind und das Unternehmen
weiterarbeiten kann.

Zwei Tage dauert es, bis das Unternehmen jemanden
beim Cloud-Dienstleister erreichen kann und man
erkldrt im Telefonat, dass laut Vertrag keine Datensiche-
rungen vorgesehen waren. Fiir den Baustein ,Datensi-
cherungin einem separaten Rechenzentrum"hétte man

eine kostenpflichtige Erweiterung bestellen miissen. Das
Unternehmen hatte sich auf die Cloud verlassen und war
- félschlicherweise — davon ausgegangen, dass eine Da-
tensicherung als standardméfige Leistung im gebuchten
Leistungsumfang enthalten sei. Ein teurer Trugschluss,
wie sich herausstellt, denn das Unternehmen hatte selbst
keine eigene Datensicherung angefertigt.

Faktist, wir haben hier ein Unternehmen mit iiber

100 Mitarbeitern, welches bereits seit 28 Jahren am
Markt ist. Sie tragen keinerlei Verantwortung fiir den
Brand beim Cloud-Anbieter und kénnen aufgrund ihres
Vertrages keinen Regress nehmen. Mit schwerwiegen-
den Folgen fiir das Unternehmen: Durch den Brand hat
das Unternehmen gegen §§238 / 257 HGB, §147 AO und
DSGVO verstofen und muss fir die rechtlichen Konse-
quenzen geradestehen, im schlimmsten Fall haftet der
Geschaftsfiihrer sogar mit seinem privaten Vermaogen.
Gerettet hat das Unternehmen die Tatsache, dass die
Daten vollumfanglich in einem der anderen Rechenzentren
lagen, die nur heruntergefahren waren. Diese Nachricht
hat das Unternehmen aber erst Tage spater vom Cloud-
Anbieter erhalten. Nochmals Gliickim Ungliick gehabt!

Welche Handlungsempfehlungen kénnen wir aus dem
Brand bei OVH und dem skizzierten Beispiel ableiten?
Als Unternehmer missen Sie vor der Nutzung einer
Cloud-L6sung zentrale Fragestellungen klaren: Von der
Einrichtung von Nutzer-Berechtigungen, iiber Daten-
sicherheit und -sicherungen bis hin zum Thema ,Was
passiertim Schadenfall?”.

Fiir eine umfassende Beratung wenden Sie sich am
besten an den Makler Ihres Vertrauens, der Sie iiber alle
wichtigen Fragen rund um das Thema Cloud-Nutzung
und Datenschutzinformieren kann.

Nikolaus Stapels -

Geschéftsfithrer Vertriebssoftware24 GmbH und
Inhaber Nikolaus Stapels Consulting & Training
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D eutschen Unternehmen entstehen jedes Jahr hohe Schdden durch Wirtschaftskriminalitdt. Straftaten, die durch

Verdachtsmeldungen von Mitarbeitern im Unternehmen oft friihzeitig etkannt und zum Teil vermieden werden

kénnten. Zur Starkung solcher internen Kontrollsysteme hat die EU eine neue Richtlinie erlassen, die sogenannte
»Hinweisgeber-Richtlinie“. Natiirliche Personen sollen hierdurch besser geschiitzt werden, wenn sie Versttfle gegen
geltendes Recht melden bzw. veréffentlichen wollen.

Ein Referenten-Entwurf zur Umsetzung in Deutschland liegt bereits vor und verpflichtet Unternehmen mit mindestens
250 Mitarbeitern bis voraussichtlich 17.12.2021, geeignete Meldekanéle einzurichten. Auch Unternehmen mit 50 - 249
Mitarbeitern wird diese Verpflichtung treffen; sie gilt aber fiir diese Zielgruppe erst nach einer verlingerten Ubergangsfrist
von zweiJahren voraussichtlichab 17.12.2023.

Herausfordernd sind vor allem die konkreten Anforderungen an die Meldekanéle:

Somuss eine Meldung schriftlich oder miindlich méglich sein und auf Wunsch des Hinweisgebers auch ein persénlicher
Austausch stattfinden kénnen. Die Meldung soll allen Personen ermoglicht werden, dieim Rahmen ihrer beruflichen
Téatigkeit mit dem Unternehmen in Kontakt stehen - also eigene Mitarbeiter sowie Kunden und deren Mitarbeiter. Und die
Informationen zu den Meldemoglichkeiten und weiteren Ablaufen miissen klar und leicht zuginglich sein.

Besonders herausfordernd sind die geplanten Vorgaben fiir die Bearbeitung von Hinweisen:

Die Vertraulichkeit des Hinweisgebers muss iiber alle Meldekanéle gewahrt und unbefugter Zugriff Dritter ausgeschlossen
werden. Dabeiist (natiirlich) die DSGVO einzuhalten, also insbesondere der Schutz der personenbezogenen Daten aller
beteiligten Personen — Hinweisgeber, Betroffene und Beobachter. Und sofern ein Betriebsrat vorhanden ist, hat mit diesem
eine Abstimmung tiber die Einrichtung des Hinweisgeber-Systems zu erfolgen.

WIRTSCHAFTSKRIMINALI

g

Fiir die betroffenen Unternehmen bedeutet dies in der Umsetzung insbesondere:

e Auswahleiner unparteiischen Person fiir die Bearbeitung der Meldungen,
e Konkretisierung der bei Meldungen zu ergreifenden Mafnahmen,

e Beachtungder Riickmeldefristen: Eingangsbestatigung innerhalb von sieben Tagen und eine Information
uber die ergriffenen Mafinahmen an den Hinweisgeber innerhalb von drei Monaten,

e eine Dokumentation der Vorgédnge.
Betroffene Unternehmen stehen nun oft vor der Entscheidung, wie ein geeignetes Meldewesen umgesetzt werden kann.

Die Optionen fiir eigene Meldekanile bringen unterschiedliche Herausforderungen mit sich:

Soist die Einrichtung eines Briefkastens oder Postfachs einfach umzusetzen. Die Wahrung der Anonymitét ist aber nur
erschwert zu gewéhrleisten, da Riickmeldungen an den Hinweisgeber erfolgen miissen. Ahnliches gilt fiir die Einrichtung
von E-Mail-Postfichern mit Blick auf Zugriffsrechte der Administratoren und die Ubermittlung von Meta-Daten. Bei einer
eigenen Telefon-Hotline kann die erh6hte Hemmschwelle fiir Hinweisgeber kritisch werden und die Einrichtung von z. B.
Chat-Bots bringt hohe technische Anforderungen mit sich.

Alternativ bietet sich die Beauftragung einer externen Ombudsperson oder die Nutzung einer Online-Plattform an. Ein
moglicher Anbieterist die Firma LegalTegrity?, die als externer Dienstleister den Betrieb des Hinweisgebersystems inklusi-
ve Online-Plattform tibernimmt.

Egal welchen Weg Ihr Unternehmen wahlt: Effektive Meldekanéle sind ein wichtiger Beitrag fiir das eigene Risk-Manage-
ment. Vor allem das Risiko von Schdden durch Vertrauenspersonen kann durch soziale Kontrollen im Unternehmen deut-
lich reduziert werden.

1https://legaltegrity.com
Julie Schellack -
MARTENS &PRAHL Holding
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CYBER-RISIKEN
DAS' B WEGT, UNS .| EU

Automatisierte Phishing-Angriffe, Internet of Behaviors, Social-Engineering, Cloud-Sicher-
heitund IT-Fachkriftemangel: Cyber-Kriminalitét bleibt auch 2021 ein heif3es Eisen. Es trifft
nicht nur Unternehmen mit Liicken in der IT-Sicherheitsstruktur. Auch Kunden, die seitens
ihrer IT-Sicherheitspolitik gut aufgestellt sind, melden zunehmend Schiden.

asanaloge Coronavirus beschleunigt kollektive
D Bemiihungen zur Digitalisierung. Auch wenn

COVID-19 in vielerlei Hinsicht ein Brennglas fiir
defizitare Zustdnde in der IT-Sicherheitskulturist, gras-
siert das digitale Virus auch losgel®st von dieser Ausnah-
mesituation seit Jahren. Ganz gleich ob klein, mittel oder
grof, rund 30 % aller deutschen Unternehmen?® wurden in
den letzten zwei Jahren Opfer einer Cyber-Attacke.

Hacker passenihre Methoden permanent an optimierte
Sicherheitsstandards an, Angriffsszenarien entwickeln
sich weiter, die Gefahr verbreitet sich oft unbemerkt und
unsichtbar.

Die Ursachen sind vornehmlich in der Digitalisierung zu
suchen:

Die fortschreitende Digitalisierung macht Unternehmen
immer anfélliger fiir Stérungen der IT-Infrastruktur.

Die Corona-Pandemie hat hier noch einen zuséatzlichen
Schub gegeben.

Teilweise konnten Sicherheits-Vorkehrungen mit der
Digitalisierung nicht Schritt halten.

Eshat sich eine arbeitsteilige ,,Hacker-Industrie” heraus-
gebildet, die Unternehmen angreift. Angriffe werden also
professioneller, die Folgen schwerwiegender.

Aktuell stechen vor allem drei Entwicklungen bei
Hackern und Cyber-Attacken hervor. Ein Uberblick:

1. Gut getarnt oder: Der Hacker als Sicherheitsforscher

Social-Engineering ist subtil, oft intelligent, aber nicht
neu. Es zielt mittels zwischenmenschlicher Beeinflus-
sung darauf ab, bei adressierten Personen ganz bestimm-
te Verhaltensweisen hervorzurufen. Die Preisgabe ver-
traulicher Informationen etwa, der Kauf eines Produktes
oder die Freigabe von Finanzmitteln. Logisch, dass
Hacker vor dieser effektiven Methode nicht Halt machen.
Wie wirksam Social-Engineering-Angriffe sind, zeigt ein
aktueller Vorfall, vor dem Googles Sicherheitsabteilung
TAG (Threat Analysis Group) im Januar erstmals warnte.
Demnach soll eine in Fernost vermutete Hacker-Gruppe
Sicherheitsforscher ausspionieren — und zwar auf nie da-
gewesene Weise: Indem sich die Hacker selbst als aktive
Forscher und Cybersecurity-Berater ausgaben, konnten
sie sich iber Monate das Vertrauen der vermeintlichen
Kollegen erschleichen und fiirihre Zwecke ausnutzen.
Der Angriff macht deutlich, wie fragil der Faktor Mensch
istund wie wirksam gut vorbereitete Social-Enginee-
ring-Angriffe sind. Der von Google aufgedeckte Vorfallist

damit Warnung und Weckruf zugleich, die Standards in
der Sicherheitsbranche zu tiberpriifen.

2. Richtig dicke Fische:
Datenklau gefidhrdet alle Brasilianer

Nicht erst seit Inkrafttreten der Datenschutzgrundver-
ordnung (DSGVO) in Europa ist Datenklau eine standige
Bedrohung fiir mittelstdndische und grofie Unterneh-
men. Einmal mehr, weil die Folgekosten wie Buf3gelder,
Benachrichtigungskosten und erpresserische Losegeld-
forderungen steigen. Dass fremde Datensatze in fremde
Hénde gelangen, ist bekannt und davon abgesehen auch
schnell passiert.

Neu hingegen ist die Entwicklung, dass Angreifer Daten-
sdtzein ganz grofem Stil, ndmlich in Form gigantischer
Datenbanken, kopieren. Gigantisch meintin diesem
Zusammenhang, dass dabei alle Grenzen, die beim
herkémmlichen ,Datenschaden” allein durch Speicher-
vermogen und Begrenzungen von E-Mail-Anhédngen
gegeben sind, iberschritten werden. Sowurde Anfang
desJahres 2021 bekannt, dass 220 Millionen Datenséitze
in Brasilien mit Namen, Geburtsdaten und Steuernum-
mern geleakt wurden. Der Hack betrifft die gesamte
steuerpflichtige Bevolkerung, was den Faktor Benach-
richtigungsaufwand in absurde Héhen treibt und Unter-
nehmen um ihre Existenz bringen kénnte. Den Angriff
hat dasbrasilianische Labor fiir Cyber-Sicherheit PSafe?
aufgedeckt. Betroffen sind demnach auch Informationen
uber Unternehmen und Behoérden.

3.Schreck statt Schutz:
Firewall-Hersteller als Sicherheitsleck

Geschickte Hacker haben bislang unveroffentlichte
Schwachstellen in SonicWall-Produkten ausgenutzt, um
indie Systeme des Herstellers einzudringen. Die Cyber-
security Company SonicWall Inc.? spricht von einer koor-
dinierten, ,highly sophisticated*“, Attacke, die sich durch
eine ganzbesondere ,Qualitit” auszeichnet: Werden bei
neu entdeckten Schwachstellen in Sicherheitsprodukten
tblicherweise die Kunden dieser Produkte angegriffen
—-und zwar so lange, bis diese mit einem Patch reagie-
ren kénnen - wurde hierin aller Sorgfalt und ohne viel
Staub aufzuwirbeln der Hersteller selbst zum Opfer, denn
nattirlich setzt dieser auch die eigenen Produkte ein.

Ein anderes, dhnliches, Beispiel war der Angriff auf die
Microsoft Exchange-Server durch die Hacker-Gruppe
Hafnium.

Soistdannauch die Schadenbelastung der Versichererin

den letzten 12 Monaten dramatisch gestiegen, speziell
die Grofischdaden haben deutlich zugenommen. Neben
Preissteigerungen und Kapazitdtsverknappungen re-
agiertdie Versicherungswirtschaft mit einer deutlichen
Steigerung der geforderten Risikoinformationen - der
Umfangder zu beantwortenden Risikofragen hat sich
fast verdoppelt. Auch wenn sich diese teilweise nach
Branchen und/oder Kundengrofie staffeln und von Ver-
sicherer zu Versicherer unterschiedliche Schwerpunkte
gesetzt werden: Ohne Bestédtigung des Kunden, dass er
relevante Sicherheitsmanahmen umgesetzt hat, bieten
die Versicherer keinen Versicherungsschutz mehran.
Dazuzihlenin der Regel folgende MaRnahmen:

e Essind keineIT-Alt-Systeme (= nicht mit
Sicherheitsupdates versorgte Systeme) vorhanden
oder diese sind komplett gekapselt.

e Datensicherung erfolgt mit Offline Back-up oder
mehrstufig digital und nicht iberschreibbar,
Wiederherstellungs-Tests sind etabliert.

o Esliegtein Rechtekonzept vor mit einer Trennung
in Administratoren und normale User, teilweise
wird Zwei-Faktor-Authentifizierung verlangt.

o Gefordertist eine Segmentierung der Systeme,
insbesondere zwischen Produktion und Office,
aber auch zwischen Standorten oder Funktionen
(Drucker, Telefonie, ERP, HR).

e Ein Notfallplan und die Umsetzung von
Schulungsmafinahmen flir die Mitarbeiter.

Tatsdchlich muss das Thema IT-Sicherheit - auch un-
abhéingig von einem tatsdchlich eingetretenen Scha-

den - einen deutlich héheren Stellenwert einnehmen.
Ahnlich wie in der Feuer-Versicherung triagt die Versiche-
rungswirtschaft so (endlich auch) zur Verbesserung der
Risikosituation bei den Kunden bei.

Dr.Sven Erichsen -
Erichsen GmbH
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(IFS) begannen Akkubrande vor gut zehn Jahren aufzufallen. Seither beobach-

ten wir einen ebenso starken wie kontinuierlichen Anstieg der Fallzahlen. Die-
se Entwicklung fiihrt das Institutin erster Linie auf die Verbreitung zurtick, diein
zweiRichtungen wéchst: Fast jeder hat heute zum Beispiel ein Smartphone, viele
sogar mehrere; und zugleich erobern Lithium-Ionen-Akkus eine immer breitere
Produktpalette.

I nden Statistiken des Institutes fiir Schadenverhiitung und Schadenforschung

Waren es vor Jahren noch vor allem Notebooks und Smartphones, deren ener-
giehungrige Displays mit effizienten Stromspeichern versorgt werden mussten,
solassen mittlerweile immer mehr Gerédte die Netzleitungen hinter sich. Selbst
Computermadiuse sind teilweise mit Lithium-Ionen-Akkus ausgestattet, wie wir bei
einer Brandursachenermittlung gelernt haben, und durch immer mehr Haushalte
fahren Akkupacks per Staubsaugroboter spazieren.

LITHIUM-IONEN-AKKUS: j
“IN BRANDRISIKO
“TABLIERT SIC Py

Unser Alltag wird zusehends mobiler, und diese mobile Welt wird derzeit angetrieben von Lithium-Ionen-
AKkkus. Sie haben vor allem den Vorteil einer relativ hohen Energiedichte. Das erméglicht kompakte Bauweisen
und eine verhiltnismaflig lange Nutzung vor dem nichsten Laden. Allerdings geht mit der Lithiumtechnologie
ein Brandrisiko einher, wie sich mittlerweile herumgesprochen hat.

Ein stark wachsendes Einsatzgebiet sind Elektro- und Mikromobilitat. Hier treffen
mit der benotigten starken Akkuleistung und den hohen betriebsiiblichen Belas-
tungen mehrere Risikofaktoren aufeinander. Auflerdem gibt es produkttypische
Risiken, zum Beispiel bei Hoverboards: Die Skateboards mit Elektromotor sind vor
allem bei Jugendlichen beliebte Lifestyle-Produkte und werden zum Teil auffallend
preisglinstigin Onlineshops angeboten. Das IFS hat schon mehrere Hoverboards
untersucht, deren Akkus wahrend des ersten Ladevorganges thermisch durchge-
gangen sind. Bei Rapex, dem Schnellwarnsystem der EU fir Verbraucherschutz,
gibt es eine lange Liste von Rliickrufen. Produktqualitdt und Produktsicherheit
gehen oft Hand in Hand.

Eine Erfolgsgeschichte schreibt das Elektrofahrrad. Mit 1,95 Millionen verkauften
E-Bikes entschieden sich im vergangenen Jahr fast vier von zehn Fahrradkaufern
fir die Elektrovariante, meldet der Zweirad-Industrie-Verband. Doch das Dasein
eines Drahtesels verlangt dem Akkupack manches ab, was die Lithiumtechnologie
Ubelnimmt. Wenn das Rad samt Akku den Winter unbeachtetin der ungeheizten
Garage fristet, konnen insbesondere bei den ersten Ladevorgdngen der neuen Sai-
son Defekte auftreten. Ein Defekt bedeutet in der Regel die explosionsartige Entla-
dung der gespeicherten Energie. Auch Stiirze kénnen den Akku vorschédigen.

Weil ein Defekt bei Lithium-Ionen-Akkus eine erhebliche Brand- und Verletzungs-
gefahrbedeutet, ist es wichtig, die Risikofaktoren zu kennen und auf die richtige
Handhabung zu achten. Die Herstellerangaben - insbesondere zur Eignung von
Ladegerdten — miissen unbedingt beachtet werden, um Schéden zu vermeiden. Die
hiufigsten Fehlerquellen und die wichtigsten Sicherheitshinweise haben wir auf
der IFS-Internetseite! zusammengefasst und um Videobeitrage ergdnzt.

In der Brandursachenermittlung sind Akkus zu einem Standardkriterium gewor-
den, das wie die Elektroinstallation beijeder Untersuchung abgefragt und gepriift
wird. Das Schadenpotential ist nach Ansicht des IFS nicht unverhiltnismaRig
hoch, doch esistklarrelevant.

X ) o haeden/lithium i Akl

InaSchmiedeberg -
PressereferentinIFS

Ein Hoverboard ladt inmitten brennbarer
Gegenstande, als es im Akku zum Defekt und
in der Folge zum Brandausbruch kommt.

Foto: IFS
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m Zuge der fortschreitenden Digitalisierung von

Arbeitswelten und -prozessen stehen Mitarbeiter heut-

zutage immer mehr Informationen, jederzeit abrufbar,
zur Verfiigung. Verschiedenste Kommunikationskandile
und die Méglichkeit, mit einem Knopfdruck viele Men-
schen gleichzeitig zu erreichen, stellen Unternehmen
zunehmend vor die Aufgabe, die Informationen fiirihre
Mitarbeiter auf direktem Wege gefiltert und aufbereitet
zur Verfligung zu stellen.

Die Unternehmenskommunikation leistet einen be-
deutenden Beitrag zur Zielerreichung und -umsetzung
gewinnorientierter Unternehmen. Durch eine ange-
messene und innovative Kommunikationsstrategie des
Leistungsangebotes und der Unternehmenskulturistes
moglich, sich von den Wettbewerbern zu differenzieren
und Alleinstellungsmerkmale strategisch nach auflen zu
tragen. Um die strategischen Ziele zu erreichen, spielt die
nach innen gerichtete Kommunikation eine entscheiden-
deRolle, sie bezieht jegliche interne Stakeholder-Gruppen
miteinundistin der Art und Ausfiihrung Bestandteil der
Unternehmenskultur mit dem Ziel, den fachlichen und
sozialen Austausch zwischen Mitarbeitern auch abtei-
lungs- und hierachietibergreifend zu férdern.

nikation stetig auf eine Vielzahl an eingesetzten tech-
nischen Systemen erweitert, bietet ein auf das jeweilige
Unternehmen ausgerichtetes Intranet/interne Kommu-
nikationsplattform, wie zum Beispiel Microsoft Teams
oder Slack, einen geeigneten Losungsansatz.

Bei MARTENS & PRAHL setzen wir auf Microsoft Teams,
um die verschiedenen Anforderungen optimal umzu-
setzen und sind mit dieser Lésung sehr zufrieden. Die
Struktur von Microsoft Teams, die sich an beispielsweise
Abteilungen und Arbeitskreisen ausrichten kann, férdert
trotz der unterschiedlichen Arbeitsweisen an verschiede-
nen Standorten den Austausch untereinander zu gemein-
samen Projekten. Per Chat-Nachricht, Beitragin einem
Kanal oder integrierte (Video-)Telefonie-Option kénnen
Mitarbeiter miteinander kommunizieren, Themen
platzieren und gemeinsam an Projekten arbeiten.

Zusatzlich zur Funktion als interne Austauschplattform,
bietet die auf Sharepoint aufgebaute Ordnerstruktur eine
ArtBibliothek zur Organisation themenbezogener Dateien
und Dokumente.

Soangenehm die Kommunikation durch die digitalen
Medien geworden ist, so steigt stetig die Flut an Infor-

TEAMS L'D

INTERNE
KOMMU

Die Ar
inn
hat

ommunikatio
on Unternehme
n einfachen Wegen

der Informationsiibermittlung
zu einem Netz aus verschiedenen
digitalen Plattformen entwickelt,

das einer Struktur bedarf.

Durch den Austausch hat die interne Unternehmenskom-
munikation zusétzlich einen entschiedenen Einfluss auf
das Betriebsklima sowie die Motivation und Zufrieden-
heit der Mitarbeiter. Ausgehend von der Kommunikati-
onsstrategie in dem jeweiligen Unternehmen miissen
passende Kanile und Tools etabliert und den Mitarbei-
tern zur Verfiigung gestellt werden.

Klassische Medien fiir den Austausch werden in Unter-
nehmen neben persénlichen Gespriachen hiufig durch
die Kommunikation per Telefon und E-Mail ergdnzt. Bei
der Umsetzung einer umfassenden Kommunikation,
die den Austausch innerhalb von Organisationen mit
einer Vielzahlan Standorten, Mitarbeitern, Abteilungen
und Themenbereichen bildet, stoRen diese klassischen
Kanale vor allem bei der Praktikabilitat jedoch an ihre
Grenzen. Um die Anforderungen zu gewdhrleisten und
dem Trend zu folgen, dass sich die allgemeine Kommu-

mationen, die iiber die zahlreichen Optionen, Anliegen
loszuwerden und sich mitzuteilen, ankommen. Zwischen
Nachrichten, E-Mails, Telefonaten, Blog-Beitrdgen und
personlichen Gesprachen vor Ort konnen dabeirelevante
Informationen untergehen, wenn diese nicht an einem
zentralen Ort gefiltert und aufbereitet zur Verfigung
gestellt werden.

Eingebunden in Microsoft Teams bietet der Sharepoint
mit der Einfiihrung der Mini-Webseiten die Méglichkeit,
diese Liicke beziiglich der Bestandigkeit und des prakti-
kablen Zugriffs auf relevante Mitteilungen zu schlieflen
und die Informationsbeschaffung effizienter gestalten zu
konnen. Dort kénnen themenorganisiert relevante Infor-
mationen, Nachrichten und Dokumente aufbereitet und
gefiltert dauerhaft zur Verfiigung gestellt werden.

Diese digitale Losung fiir die Kommunikation in Unter-
nehmen bietet Moglichkeiten, die Inhalte in angemesse-

ner Form darzustellen. Durch die optische Aufbereitung
und Strukturierung nach Themen kénnen Informationen
somit anwenderfreundlich gestaltet werden, um einen
Mehrwert gegentiber der einfachen Vermittlung in Text-
form zu generieren. Durch die Struktur wird es den Mitar-
beitern erméglicht, alle nétigen Informationen auf einen
Blick zu haben und sich einen Uberblick zu verschaffen,
wo sie schnell die von ihnen gesuchten Inhalte finden.

Die Aufbereitung der Beitrage als Artikel trdgt zusatzlich
dazubei, dass Mitarbeiter auf kurzem Wege anhand

von aussagekriftigen Headlines und Schlagworten
entscheiden kénnen, ob sie in die geteilte Information
Zeitinvestieren wollen, oder ob ihnen durch die spezifi-
schen Inhalte kein Mehrwert entsteht, um dieihnen zur
Verfiigung stehende Zeit effizienter einzuteilen und zu
nutzen. Struktur und Optik wirken dabei nicht nur effizi-
enzsteigernd, sondern kénnen - bei gewéahltem Einsatz
der Corporate Identity bei der Gestaltung - die Marke des
Unternehmens intern stirken.

Sowohl fir bestehende Teams als auch fiir neue Kollegen
bilden die Sharepoint-basierten Mini-Websites als Teil
von Microsoft Teams einen Anlaufpunkt zur tibersicht-

lichen Informationsbeschaffung und Einfiihrungin
Themenbereiche. Microsoft Teams bietet in Kombination
mit dem Sharepoint einen erheblichen Mehrwertim
Unternehmen.

Durch die stetig aufbereitete Weitergabe von fachlichem
Wissen und der strukturierten Ablage projekt- und the-
menbezogener Dateien ist esauch im Zeitverlauf moglich,
den Zugriff auf relevante Informationen fiir alle Mitarbei-
ter zu gewahrleisten. Durch die einfache Art der Kommu-
nikation, mit der alle Kollegen erreicht werden kénnen,
die den Bedarf an Informationen haben, und die effiziente
Weitergabe von Inhalten kann somit die Kapazitit von
Teams flir das Alltagsgeschaft sowie die projektbezogene
Arbeit ethoht werden.

Anneke Witt -
MARTENS &PRAHL Holding




S/R INDUSTRIE/
ASSEKURANZMAKLER

HAUSRATVERSICHERUNG,

WENN WERTE SICH
MUSS DIE YERSICHERUNGSSE

ANGEPASST WERDE!

asist iiber die Hausratversi-

cherung versichert? Einfach

gesagtistalles versichert was
rausfillt, wenn man das Haus bzw. die
Wohnung auf den Kopf stellt. Hier sind
Feinheiten wie Einbauschrinke, Einbau-
kiichen etc. zu bertiicksichtigen, da diese
auch tiber die Wohngebaudeversicherung
versichert werden kénnen. Im Schaden-
fallwird der Wiederbeschaffungswert
von Sachen gleicher Art und Giitein
neuwertigem Zustand (Neuwertversiche-
rung) ersetzt.

Die Versicherer bieten Tarife mit einer
festen Versicherungssumme und einer
Hochstentschidigung (Wohnfldchenta-
rif) an. Wichtig bei dem Erstgenannten
ist, dass der Wert des Hausrates und die
policierte Versicherungssumme (im-
mer) ibereinstimmen. In dieser Versi-
cherungssumme miuissen sich auch die
Wertsachen wiederfinden. Fiir diese
Ubereinstimmung ist der Versicherungs-
nehmer verantwortlich. Denn auch
wenn der Versicherer einen Unterversi-
cherungsverzicht ausspricht, kann eine
Unterversicherung, zum Beispiel durch
Wertsteigerungen, eintreten. Bei Wohn-
flachentarifen ist bedingungsgemafi eine
Hochstentschddigung festgelegt. Hierbei
ist eswichtig, dass die Wohnfldche richtig
ermittelt wird. Ist diese richtig ermittelt,

leistet der Versicherer bis zur vereinbar-
ten Versicherungssumme. Fiir Wertsa-
chen gelten dann ebenfalls Hochstent-
schadigungen. Der Versicherungsnehmer
hat also zu priifen, ob die vereinbarte
Entschadigungsgrenze fiir Wertsachen
ausreicht und gegebenenfalls eine Anpas-
sung vornehmen.

Im Schadenfall muss der Versicherungs-
nehmer den entstandenen Schaden
gegeniiber dem Versicherer nachweisen.
Invielen Féllen ist es einfach, einen Wert-
nachweis zu erbringen. Beim Kauf teurer
Werte ist die Empfehlung, den Kaufbeleg
aufzubewahren und zusatzlich aussage-
kraftige Fotos zu machen. Sofern - wie
zum Beispiel bei Erbstiicken, Antiquitdten
oder Kunstgegenstidnden - kein Kauf-
beleg vorhanden ist, empfiehlt es sich,
neben Fotos auch ein Gutachten durch
einen Juwelier, Antiquitdtenhandler oder
Kunstexperten anfertigen zu lassen. Liegt
kein Gutachten vor, wird esim Schaden-
fall schwer, einen Wertnachweis gegen-
liber dem Versicherer vorzuweisen. Ist
dieser nicht méglich, wird der Versicherer
im schlimmsten Fall nicht leisten.

Fazit: Jeder Hausrat ist anders und indivi-
duell ausgestattet. Die Versicherer bieten
verschiedene Moglichkeiten, um dieser
Individualitat gerecht zu werden - auch

in Hinblick auf die Wertsteigerungen. So
haben einige Versichererin ihren Bedin-
gungen geregelt, dass Wertsteigerungen
automatisch mitversichert sind, andere
haben eine Vorsorgesumme vereinbart.
Uber unser Hausrat Premium Konzept mit
der Allianz haben wir zum Beispiel eine
25 %ige Vorsorge und eine Vorsorge bei
moglicher Wertsteigerung durch Tod des
Kinstlers.
Sprechen Sie daher Thren Makler an, um
die Versicherungssumme regelmafig
anzupassen.

ThomasLindow -

MARTENS &PRAHL
Versicherungskontor GMBH, Hamburg
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DAS KARRIERE-PORTAL VON MARTENS/PRAHL/

Gut ausgebildete Mitarbeiter, die weiterdenken und unsere gelebten Werte in der téaglichen Arbeit
umsetzen, sind fiir uns die Basis nachhaltigen Erfolges.

Darum legen wir im Rahmen der Ausbildung bei MARTENS & PRAHL den Fokus auf genau diese Aspekte:
Wir vermitteln fundierte Einblicke in das gesamte Versicherungswesen in Praxis und Theorie, setzen auf
personliches Coaching und die Teilnahme an Schulungen, Seminaren und tiberbetrieblichen Veranstaltungen
in vielen Fachrichtungen, um die Ausbildung abwechslungsreich und spannend zu gestalten.

Alternativ zur klassischen Ausbildung bieten wir das duale Studium in den Fachrichtungen
Betriebswirtschaftslehre oder Wirtschaftsinformatik an.

Willkommen auf unserem Karriere-Portal. Willkommen bei den besten Perspektiven fiir eine
erfolgreiche Zukunft: www.trampolin-karriere.de
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